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 ご利用環境 

 

   メーカーのサポート期間が経過したＯＳやブラウザのご利用は、お控えください。 

   また、サポート中であっても常に最新の状態にアップデートしてご利用ください。 

   当組合が推奨するご利用環境の詳細につきましては、ホームページをご確認ください。 

 

 ログインＩＤ・パスワード等の管理 

 

「ログインID」「ログインパスワード」「確認用パスワード」「各種暗証番号」は、お客様がご本人である

ことを確認するための重要な情報ですので、紛失・盗難に逢われないよう大切に管理いただくとともに、

電話番号、生年月日、連続数字等、他人に類推される番号等のご利用はお避け下さい。 

なお、パスワードの有効期限は９０日となっておりますので、期限到来前に変更をお願いいたします。 

また、お客様の大切な情報を守り安心してご利用いただくために、パスワードは定期的に変更すること

をお勧めいたします。 

 

 取引の確認 

 

ご依頼いただいたお取引の受付確認や処理結果等の重要なご通知やご案内をスピーディに電子メールで

ご案内いたします。お客様が振込振替等のお取引を実施したにもかかわらず受付確認メールを受信しない

場合、またはお心当たりのない電子メールが届いた場合は「お取引店」または「ヘルプデスク」

(0120-120-630)までご連絡ください。※休日や営業時間外のご連絡先：信組ＡＴＭセンター：047-498-0151 

 

 画面移動および終了時 

 

ブラウザ上の「戻る」「進む」ボタンは使用しないでください。 

終了時には画面上の「ログアウト」ボタンを押してください。 

（ブラウザ上の「×」ボタンは押さないでください。） 

 

 サービスの休止について 

 

システムの更新・メンテナンス等により一時的にサービスを休止することがありますのであらかじめご

了承ください。 

 
 

 ホームページ障害時の対応について 

 

当組合のホームページは、通常サイトと同期を合わせたミラーサイトを用意しております。 

通常サイトにトラブルが発生しアクセスできない場合は、自動でミラーサイトへ画面遷移し、ホームペ

ージの閲覧やインターネットバンキングの継続利用が可能となります。 

なお、ミラーサイトは以下のサイトを「お気に入り」「ブックマーク」等に登録して閲覧することも可能

です。 

 

＜兵庫県医療信用組合ホームページ（ミラーサイト） 

  https://www.hyoishin.shinkumi.net/ 
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 128 ビット SSL（Secure Socket Layer）暗号化方式 
 

メディカル・コーポレートバンキングでは、お客様のパソコンと当組合のコンピュータ間のデータ通信

について、本サービスを安心してご利用していただけるよう、最新式の暗号化技術の128ビットSSL暗号化

方式を採用し、情報の盗聴・書換え等を防止します。 

 

 複数の確認情報による本人確認 

 

メディカル・コーポレートバンキングへのログイン時やお取引時に、ログインＩＤ、ログインパスワー

ド、確認用パスワード、ワンタイムパスワードなどの複数項目にて本人確認を行います。 
 

 ソフトウェアキーボード 
 

キーボードを操作することなく、 画面上に表示された擬似キーボード（ソフトウェアキーボード）をマ

ウスでクリックすることで、 パスワードがご入力いただけます。 

最近、金融機関においてスパイウェア等を使った悪質な事件が発生していますが、 ソフトウェアキーボ

ードを使用すると「キーボードの操作履歴が残らない」ため、より安全にメディカル・コーポレートバン

キングをご利用いただけます。 
 

 自動ログアウト 
 

メディカル・コーポレートバンキングにログインされた後、一定時間操作がない場合、自動的にログア

ウトを行うことで、第三者の不正利用を防ぎます。 

 

 Ｅメールによる取引確認 

 

当組合にご登録されておりますお客様のメールアドレスへお取引確認のメールを送信します。 

迷惑メール対策をされている方は、下記ドメインからの電子メールを受信できるように設定してください。 

 「@hyoishin.co.jp」 

 

 不正送金・フィッシング対策ソフト「PhishWall プレミアム」の導入 
 

当組合ではフィッシング詐欺への対策としまして、不正送金・フィッシング対策ソフト「PhishWallプレ

ミアム」をご提供しております。当組合ホームページよりダウンロードしてご利用ください。 
 

 誤入力回数の規制による不正アクセスの防止 
 

不正利用防止のため、ログイン時の本人認証、取引時の本人認証につきましては、一定回数以上本人認

証情報（パスワード）を誤ると、お取引が利用できなくなります。 

お取引が利用できなくなった場合、当組合にご登録されておりますお客様のメールアドレスへ通知いた

します。 

 

 電子証明書（クライアント証明書） 
 

認証局から発行された電子証明書をお客様のパソコンに格納（インストール）し、正規の利用者である

ことを証明する機能。電子証明書が格納されたパソコン以外からはログインできないため、不正ログイン

を防止することができます。※Mac、スマートフォンではご利用いただけません。 

 

 ワンタイムパスワード機能 
 

メディカル・コーポレートバンキングにて資金移動やお客様登録情報を変更する際に、当組合からお渡

しするハードウェアトークンで自動作成されるワンタイムパスワードを入力することにより本人確認を行

う機能です。 

ワンタイムパスワードは、１分毎に使い捨てパスワードが自動表示され、一度使用したワンタイムパス

ワードは無効となりますので、メディカル・コーポレートバンキングをより安全にご利用いただけます。  

セキュリティについて 




